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Wdrozenia systemu cyberbezpieczenstwa
w Przedsiebiorstwie Ustug Komunalnych Sp. z o.0.
w Sompolnie

Przedsiebiorstwo Ustug Komunalnych Sp. z 0.0. w Sompolnie realizuje przedsiewziecie pn. ,Wdroze-
nia systemu cyberbezpieczenstwa w Przedsiebiorstwie Ustug Komunalnych Sp. z 0.0. w Sompolnie”
w ramach Krajowego Planu Odbudowy i Zwiekszania Odpornosci, Priorytet C3 Cyberbezpieczenstwo,
Dziatanie C3.1.1 Cyberbezpieczenstwo - CyberPL, konkurs grantowy ,Cyberbezpieczne Wodociagi”,
nr naboru KPOD.05.10-CW.01-001/25.

Projekt jest finansowany ze srodkow Krajowego Planu Odbudowy i Zwiekszania Odpornosci oraz Unii
Europejskiej — NextGenerationEU.

Wartos$¢ projektu: 707 700,00 zt
Wartos¢ dofinansowania: 707 700,00 zt
Okres realizacji: od 02.01.2026 r. do 31.12.2026 .

Celem projektu jest podniesienie poziomu cyberbezpieczenstwa Przedsiebiorstwa Ustug Komunal-
nych Sp. z 0.0. w Sompolnie oraz zwiekszenie odpornosci infrastruktury wykorzystywanej do $wiad-
czenia ustug wodociggowo-kanalizacyjnych.

Przedsiewziecie obejmuje dziatania w czterech obszarach:

1. Obszar organizacyjny - uporzadkowanie zasad zarzadzania bezpieczenstwem informacji i
ciggtoscig dziatania, opracowanie procedur, plandw awaryjnych i zasad reagowania na incy-
denty, a takze przeprowadzenie audytow i testéw bezpieczenstwa.

2. Obszar kompetencyjny - szkolenia dla pracownikéw, kadry zarzadzajacej oraz oséb odpo-
wiedzialnych za utrzymanie systemoéw informatycznych i technologicznych, stuzace podnie-
sieniu $wiadomosci, wiedzy i umiejetnosci w zakresie cyberbezpieczenstwa.

3. Obszar techniczny IT - wzmocnienie ochrony $rodowiska informatycznego poprzez wdro-
zenie rozwigzan umozliwiajacych monitorowanie zdarzen bezpieczenstwa, ochrone urzadzen
koncowych i serweréw, bezpieczne wykonywanie i odtwarzanie kopii zapasowych, uporzad-
kowanie ruchu sieciowego, kontrole dostepu oraz zapewnienie ciggtosci pracy kluczowej in-
frastruktury.

4. Obszar techniczny OT - zwiekszenie bezpieczenstwa systemoéw technologicznych wykorzy-
stywanych w procesach wodociggowo-kanalizacyjnych poprzez monitorowanie ruchu w sieci
przemystowej, wykrywanie nietypowych zdarzen, wydzielenie stref sieciowych, zabezpiecze-
nie konfiguracji urzadzen oraz zapewnienie zasilania awaryjnego dla wybranych elementéow
infrastruktury.

Grupg docelowg projektu sg mieszkancy i przedsiebiorcy z terenu gminy Sompolno korzystajacy z
ustug wodociggowo-kanalizacyjnych, a takze Zarzad i pracownicy Przedsigbiorstwa Ustug Komunal-
nych Sp. z 0.0. w Sompolnie.

Realizacja projektu pozwoli na przejscie od podstawowych i manualnych dziatan w zakresie bezpie-
czenstwa do spdjnego systemu ochrony zgodnego z wymaganiami KSC i NIS2. Dzieki projektowi
przedsiebiorstwo uzyska mozliwos¢ lepszego monitorowania zagrozen, szybszego reagowania na in-
cydenty, bezpieczniejszego zarzadzania infrastrukturg informatyczng i technologiczng oraz zapew-
nienia wiekszej ciagtosci pracy kluczowych proceséw.

Najwazniejsza korzyscig dla mieszkarnicdw gminy Sompolno bedzie zwiekszenie bezpieczenstwa, sta-
bilnosci i odpornosci ustug dostawy wody oraz odbioru Sciekdw.
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